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Caracteristicas Generales

La asignatura trata el estudio de la arquitectura, protocolos y solucion de problemas de interconexiéon de redes de datos,
conmutacion y enrutamiento IPv4 e IPv6, incluyendo estudios comparativos sobre tecnologias de redes. También se
analizan protocolos de transporte de banda ancha como PDH, SONET y SDH.

El dictado hace énfasis en los aspectos practicos con un gran contenido de laboratorios sobre el disefio, la
configuracion y el analisis de redes, su gestiéon y administracion.

Objetivos
Al concluir el curso, se espera que los alumnos sean capaces de:

Describir la funcion de los protocolos de enrutamiento dinamico y ubicar estos protocolos en el contexto del disefio de
redes modernas. Identificar las caracteristicas de los protocolos de enrutamiento vector distancia y estado de enlace.
Describir el proceso de descubrimiento de red de los protocolos de enrutamiento vector distancia mediante el Protocolo
de Gateway Interior (EIGRP) y RIPv2. Describir las caracteristicas y funciones principales del Protocolo EIGRP y OSPF.
Configurar y verificar operaciones basicas de OSPF de area unica / de area multiple y EIGRP en una red enrutada
pequefia.

Explicar el funcionamiento del protocolo de asignacion dinamica de direcciones IP (DHCP).
Explicar la operacién basica de la traduccién de direcciones de red (NAT).

Explicar conceptos fundamentales de LAN virtuales (VLAN) y su aplicacion, configuracion estatica y protocolos
dinamicos de configuracion.

Describir y configurar puertos de acceso con seguridad y puertos troncales (IEEE 802.1Q).

Usar los comandos de debugging del router para resolver problemas de errores comunes que ocurren en redes
enrutadas pequefas. Describir las practicas de seguridad recomendadas para proteger dispositivos de red. Explicar el
funcionamiento del protocolo de gestion de red SMNP.

Disefiar, implementar y gestionar enlaces troncales con protocolos de transporte PDH, SONET y SDH.

Contenido Tematico

UNIDAD I: Conceptos de Enrutamiento

1.1. Funciones de un router y su interconexion con la red.

1.2. Determinacién de la mejor ruta: Decisiones de enrutamiento. Distancia administrativa. Equilibrio de carga

1.3. Evaluacion y andlisis de una tabla de enrutamiento IPv4 e IPv6: Interfaces conectadas directamente. Rutas
estaticas. Estandar. Por defecto. Resumida. Flotante. Rutas dinamicas. Protocolos para enrutamiento
dindmico en IPv4 e IPv6. Introduccion a los protocolos de enrutamiento dindmico. Caracteristicas generales.
Métricas. Rutas predeterminadas IPv4. Rutas predeterminadas |IPv6. Resolucion de problemas de ruteo

1.4. Ruteo Dinamico. Descripcion general. Protocolos de ruteo vector distancia. Protocolos de ruteo de estado de

enlace
1.5. Comparacion entre ruteo estatico y dinamico. Ventajas y desventajas
1.6. RIPv2. Caracteristicas. Implementacion

UNIDAD II: Conceptos de Conmutacion. Switching
2.1. Disefio de una LAN en redes conmutadas. Disefio jerarquico
2.2. Reenvio de tramas. Definicién de dominios
2.3. SSH. Protocolo de Acceso Remoto Seguro. Implementacion y aplicaciones
2.4. Seguridad de los puertos de un switch. Implementacion y aplicaciones
2.5. VLAN. Definicion. Alcances. Tipos. Definicién. Alcances. Tipos
2.6. Redes VLAN en un entorno conmutado multiple.
2.7. Enlaces troncales IEEE 802.1Q
2.8. Ruteo entre VLAN. Ruteo por interfaz. Ruteo por subinterfaz légica

UNIDAD III: Protocolos de redundancia de LAN y agregacion de enlaces
3.1. Conceptos de STP. Funcionamiento

3.2. Protocolos PVST+, PVST + rapido, HRSP y GLBP

3.3. Funcionamiento e implementacién de EtherChannel. Tipos

UNIDAD IV: Listas de Control de Acceso (ACL)
4 1. Filtrado de paquetes. Funciones de las ACL. Pautas para la creacion. Mascaras wildcard. Pautas para la
ubicacién de las ACL.
4.2. ACL en IPv4 estandar. Caracteristicas: numerada, con nombre. Sintaxis y aplicacion para IPv4. Aplicacion
para la proteccion de puertos de acceso remoto.
4.3. ACL en IPv4 extendidas. Caracteristicas: numerada, con nombre. Sintaxis y aplicacion para IPv4.
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4.4. Solucion de problemas

UNIDAD V: Protocolo DHCP y NAT
5.1. DHCPv4: Introduccion, funcionamiento y formato de mensajes
5.2. DHCPv6: Funcionamiento SLAAC vy tipos de DHCPvV6.
5.3. NAT: Introduccién, funcionamiento y tipos. NAT estatica. NAT dinamica. PAT. Configuracion de reenvio de
puertos. NAT e IPv6

UNIDAD VI: Deteccion, administracion y mantenimiento de dispositivos
6.1. Deteccion de dispositivos dentro de la red : Protocolo CDP. Protocolo LLDP
6.2. Administracion de dispositivos. Protocolo NDP. Funcionamiento y configuracién de Syslog
6.3. Mantenimiento de dispositivos. Sistema de archivos de un router. Sistema de archivos de un swtich.
Procedimiento de recuperacion de contrasefias. Formatos de copias de respaldo y restauracion de archivos.
Archivos de Sistema Operativo: Administracién de imagenes de SO. Verificacion y administracion de licencias
de software.

UNIDAD VII: Protocolo OSPF

7.1. Introduccién al protocolo OSPFv2 y OSPFv3

7.2. Métrica del OSPF

7.3. Configuracion del OSPF de area unica. Seguridad de OSPF. Ajuste de las interfaces. Propagacion de ruta
predeterminada

7.4. Resolucion de problemas de OSPF de &rea unica

7.5. OSPF multiadrea. Ventajas. Funcionamiento. Configuracién de las diversas areas. Resumen de rutas.

UNIDAD VIII: Protocolo EIGRP
8.1. EIGRP. Introduccién al protocolo EIGRP. Caélculo de la métrica del EIGRP. Algoritmo DUAL
8.2. Configuracion de EIGRP para IPv4
8.3. Configuracion de EIGRP para IPv6
8.4. Configuraciones avanzadas. Sumarizacién de rutas automatica. Sumarizacién de rutas manual. Propagacion
de ruta predeterminada. Ajuste de las interfaces. Seguridad de EIGRP
8.5. Resolucion de problemas de funcionamiento de EIGRP

UNIDAD IX: Red de transporte (troncal) asincrénica (PDH)

9.1. Clasificacion de las técnicas de multiplexacion: FDM, TDM, WDM

9.2. Codificacion PCM

9.3. Estructura de la trama E1. Sincronizacion. Sefalizacion. Multitramas. Monitoreo de tasa de error

9.4. La trama E2. Estructura de la trama E2. Multiplexor de segundo orden PDH. Mecanismo de justificacion
9.5. Ordenes jerarquicos superiores. Tramas E3, E4 y E5.

9.6. Interfaces PDH. Codificacion de linea

9.7. Problema del jitter en redes PDH. Medicion y control del jitter

9.8. Comparacion con la red PDH norteamericana. Tramas T1, T2, T3

UNIDAD X: Red de transporte (troncal) sincronica (SDH - SONET)

10.1. Problemas con las redes PDH. Filosofia de las redes de multiplexacién sincrénica

10.2. Compatibilidad con las redes existentes

10.3. Formato de la trama STM-1. Encabezados. Encabezados de secciéon (RSOH y MSOH). Encabezados de
trayecto (POH). Punteros: Funcionamiento. Movimiento de punteros

10.4. Transporte de sefales en la red. Contenedores. Unidades tributarias y administrativas. Tramas SDH de
orden superior (STM-n). Concatenacion de tramas SDH. Concatenacion virtual

10.5. Elementos de la red SDH. Regeneradores. Multiplexores terminales. Multiplexores de insercién y extraccion
(ADM). Conmutadores SDH (DXC: digital cross connects)

10.6. Monitoreo de errores y alarmas. Tipos de sefiales de alarma. Conmutacién de proteccion automatica (APS).
10.7. Sincronizacion de la red SDH.

UNIDAD XI: Redes LAN inalambricas

11.1. Introduccién a las tecnologias inalambricas. Estandares 802.11. Comparacion entre una WLAN y una LAN
11.2. Componentes de una WLAN. Implementaciones a pequefia y gran escala. Antenas

11.3. Modos de implementacion del estandar 802.11

11.4. Trama 802.11. Identificacién y funcionalidades de cada uno de los campos de la trama

11.5. CSMA/CP. Asociacion. Autenticacion. Administracion de canales

11.6. Amenazas y ataques a una WLAN. Proteccién de una WLAN.

11.7. Configuracion de una WLAN. Configuracion de clientes de una WLAN.

Modalidades de ensefanza-aprendizaje

Se adopta sistema de promocién directa con asistencia obligatoria al 75% de las clases.
Clases expositivas como introduccion a cada tema, sintesis o resumen puntualizando los conceptos fundamentales.

Resolucion de ejercicios practicos (20) en clase con el simulador Packet Tracer.

Resolucion de practicas de laboratorio (10) con routers y switches donados por Cisco System a la facultad. Se disponen
al momento 6 routers Cisco 1841, 6 switches Cisco CS-2960 y 3 routers inalambricos WRG-2
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Estudio de casos (2), para integrar conocimientos y desarrollar metodologias de solucion de problemas a la finalizacién
de cada uno de los capitulos.

Al comienzo del curso se relevan las experiencias personales previas de los alumnos con los contenidos de la materia.

Al final del curso se realiza una encuesta de satisfaccion (dictado, docentes, material didactico, aula, expectativas

personales

Actividades de Formacién Practica

N° Titulo Descripcién
1 Protocolo ICMP: Traceroute Uso de trace Route para detectar la red
2 Rutas estaticas en IPv4 e IPv6 Implementacién de rutas estaticas en IPv4 e IPv6
3 Rutas estaticas flotantes Uso de rutas estaticas flotantes
4 RIPv2 Implementacion y funcionamiento de RIPv2 en una red
5 Acceso seguro a un switch Implementacion de SSH para acceso seguro al switch e
implementacion de seguridad en los puertos.
6 VLAN Configuracion basica de redes Vlan
7 802.1Q Configuracion de enlaces troncales con 802.1Q
8 Ruteo de Vlan Implementacion de ruteo de Vlan con Router on a Stick
9 Listas de Control de Acceso Configuracion de ACL estandar en IPv4 numeradas y nombradas
10 Proteccién con ACL Implementacién de una ACL para proteccion de acceso
11 DHCP Configuracion de un router como servidor DHCPv4
12 NAT Configuracion de Nat para IPv4 estatica y dinamica
13 PAT y reenvio de puertos Configuracion de PAT y reenvio de puertos. Resolucion de
problemas de configuracion.
14 CDP y Syslog Mapeo de redes con CDP/LLDP e implementacién de Syslog
15 Documentando informacion Administracién de archivos de configuracion con TFTP/USB
16 Recuperacion de contrasenas Analisis de procedimientos de recuperacion de contrasenas
17 Actualizacién del SO de un router Uso de un servidor TFTP para la actualizacion de la imagen del SO
de un router
18 Spanning Tree (STP) Implementacién del protocolo PVST+ y PVST+rapido
19 HSRP Configuracion de HSRP y GBLP
20 Ether Channel Configuracion de Ether Channel en un switch
21 OSPF de area Unica Implementacion y configuracion de OSPF de area Unica
22 OSPF multiarea Implementacion de OSPFv2 y OSPFv3 multiarea.
23 EIGRP basico Configuracion de EIGRP basico
24
EIGRP Configuracion de EIGRP avanzado
25 WLAN Implementacion de un router inaldambrico y configuracion de un
cliente
26 Proyecto con OSPF Proyecto final con OSPF
27 Proyecto con EIGRP Proyecto final con EIGRP
28 Integracion de habilidades Implementacién de una red de una oficina comercial
Evaluacion

a. Promocién

- 75% de asistencia a clases
- Aprobacion de dos parciales del tipo “Eleccion Multiple” con nota minima de 7.0.

- Aprobacion de un trabajo de laboratorio individual con nota minima 7.

- Aprobacion de una practica de laboratorio globalizador con coloquio final con nota minima 6,
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Distribucion de la carga horaria

Presenciales

Teoria 26 hs
Practica Experimental de laboratorio 30 hs
Experimental de Campo 0 hs
Resolucion de Problemas y Ejercicios 30 hs
Problemas abiertos de ingenieria 5 hs
Actividades de Proyecto y Disefio 5hs
Practica Profesional Supervisada hs
Total 96 hs
Evaluaciones 10 hs

Dedicadas por el alumno fuera de clase

Preparacion Tedrica 20 hs
Preparacion Préactica 20 hs
Elaboracion y redaccién de informes, trabajos, presentaciones, etc. 5hs

Bibliografia basica

Internetworking with TCP/IP Vol.1: Principles, Protocols, and Arc:hitec:ture,5th Edition; Douglas E. Comer, Prentice
Hall, ano 2006

Computer Networks,_ 5th Edition; A.S. Tanenbaum and David Wetherall, Rearson Education Afio 2010
IPv6. The New Internet Protocol, ond Edition; Christian Huitema, Prentice Hall, PTR, Afio 1998

OSI_ EXPLAINED. End-to-end Computer Communication Standards, John Henshall. Sandy Shaw, John Wiley &
Sons, Inc, Aflo 1998

Elements of Network Protocol Design, Mohamed G. Gouda; John Wiley & Sons, Inc, Afio 1998

TCP/IP Tutorial and Technical Overview, Lydia Parziale, David T. Britt, Chucky Davis, Jason Forrester, Wei Liu,
Carolyn Matthews, Nicholas Rosselot , IBM Redbooks, 2006, ibm.com/redbooks

Broadband Telecommunications Handbook, Second Edition - Regis J. (Bud) Bates - 2002 The McGraw—Hill
Companies, Inc.

Next Generation SDH/SONET: Evolution or Revolution , John Wiley & Sons , ISBN 0 - 470 - 09120 - 7.

SDH/SONET Explained in Functional Models: Modeling the Optical Transport Network , John Wiley & Sons , ISBN O -
470-09123 - 1.

Bibliografia complementaria
Advanced Data Communications and Networks, W. Buchanan, Chapman & Hall, Afio 1997

The ComSoc Guide to Next Generation Optical Transport: SDH/SONET/OTN

Crytography and Network Security 6" Ed. William Stallings, Prentice Hall, Afio 2013

Pagina 5 de 8



Recursos web y otros recursos

Cisco Networking Academy. Plataforma de estudio de CCNA R&S: Ruteo y conmutacion basicos, v 6.0 en espafol y
CCNA R&S: Redes Escalables —v 6.0 en espafiol.

Programa Packet tracer v7.0: Simulador de redes
Aplicacion: Wireshark. (distribucion gratuita)
Aplicaciones de comunicaciones: Tiny Term, Tera Term, Putty.

FTP client, TFTP server / client
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Cronograma de actividades

Semana Unidad Tema Actividad
1 1 Funciones de un router y su | Clase tedrica y practica. Actividades de formacion
interconexion con la red. | practica 1.
Ruteo estatico
1 Ruteo dinamico. | Clase tedrica y practica. Actividades de formacion
Comparacién entre ruteo | practica 2y 3
estatico y dindmico.
2 1 RIPv2 Clase tedrica y practica. Actividades de formacion
practica 4
2 Disefio jerarquico de redes | Clase tedrica y practica. Actividades de formacion
conmutadas. SSH. | practica 5
Seguridad de los puertos de
un switch
3 2 VLAN. Definicion. Alcances. | Clase tedrica y practica. Actividades de formacion
Tipos. Redes VLAN en un | practica 6
entorno conmutado multiple
2 Enlaces troncales IEEE | Clase tedrica y practica. Actividades de formacion
802.1Q practica 7
4 2 Ruteo entre VLAN. Por | Clase tedrica y practica. Actividades de formacion
Interfaz y subinterfaz practica 8
3 Conceptos de STP. | Clase tedrica y practica. Actividades de formacion
Funcionamiento y | practica 18
caracteristicas
5 3 Protocolos PVST+ y | Clase tedrica y practica. Actividades de formacion
PVST+rapido. HRSP vy | practica 19
GLBP
3 Funcionamiento e | Clase tedrica y practica. Actividades de formacion
implementacion de | practica 20
Etherchannel. Tipos
6 4 Filtrado de paquetes. | Clase tedrica y practica. Actividades de formacion
Funciones de las ACL. ACL | practica 9
en IPv4 estandar
4 ACL en IPv4 extendidas. | Clase tedrica y practica. Actividades de formacion
Soluciéon de problemas de | practica 10
implementacion de ACL
7 5 DHCPv4 y DHCPV6 Clase tedrica y practica. Actividades de formacion
practica 11
5 NAT dinamica y estatica. | Clase tedrica y practica. Actividades de formacion
PAT. practica 12y 13
8 6 Deteccion de dispositivos | Clase tedrica y practica. Actividades de formacion
con CDP y LLDP. | practica 14y 15
Administracion de
dispositivos. Syslog
6 Mantenimiento de | Clase tedrica y practica. Actividades de formacion
dispositivos practica 16 y 17
9 7 Introduccion al protocolo | Clase tedrica y practica. Actividades de formacion
OSPF. Métrica. | practica 21
Configuracién
7 Resolucion de problemas de | Clase tedrica
OSPF de area unica. OSPF
multidrea
10 7 OSPF multiarea (cont.) Clase tedrica y practica. Actividades de formacion
practica 22
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EIGRP. Introduccion.
Métrica. Algoritmo DUAL.
Configuracion para IPv4

Clase tedrica y practica. Actividades de formacion
practica 23

11

EIGRP. Configuraciones
avanzadas

Clase tedrica y practica de problemas

Resolucion de problemas de
EIGRP

Clase tedrica y practica. Actividades de formacion
practica 24

12

Clasificaciéon de las técnicas
de multiplexacién:  FDM,
TDM, WDM. Codificacion
PCM. Estructura de la trama
E1. Estructura de la trama
E2. Multiplexor de segundo
orden PDH.

Clase tedrica y practica de problemas

Ordenes jerarquicos
superiores. Tramas E3, E4 y
E5. Interfaces PDH.
Codificacion de linea.
Problema del jitter en redes
PDH. Medicién y control del
jitter. Comparacion con la
red PDH norteamericana.
Tramas T1, T2, T3

Clase tedrica y practica de problemas

13

10

Problemas con las redes
PDH. Filosofia de las redes
de multiplexacién sincroénica.
Compatibilidad con las redes
existentes. Formato de la
trama STM-1. Encabezados.
Encabezados de seccion
(RSOH y MSOH).
Encabezados de trayecto
(POH). Punteros:
Funcionamiento. Movimiento
de punteros.

Clase tedrica y practica de problemas

10

Contenedores. Unidades
tributarias y administrativas.
Tramas SDH de orden
superior (STM-n).
Concatenacion de tramas
SDH. Concatenacion virtual

Clase tedrica y practica.

14

10

Regeneradores.
Multiplexores terminales, de
insercion y extracciéon
(ADM). Conmutadores SDH
(DXC)

Clase tedrica y practica.

10

Monitoreo de errores vy
alarmas. Conmutacion de
proteccion automatica
(APS). Sincronizacion de la
red SDH.

Clase tedrica y practica.

15

11

Introduccién a las
tecnologias inalambricas.
Estandares 802.11.
Componentes de una
WLAN. Modos de
implementacion del estandar
802.11

Clase tedrica y practica con PTracer.

11

Trama 802.11. CSMA/CP.
Asociacion. Autenticacion.
Administracion de canales.
Amenazas, ataques y
proteccion de una WLAN.

Clase tedrica y practica. Actividades de formacion
practica 25

16

Resumen del curso

Actividades de formacion practica 26 y 27

Resumen del curso

Actividades de formacién practica 28
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